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1 ANTECEDENTES DE LA IMPLANTACION Y DESARROLLO DEL
PROYECTO HCDSNS

El proyecto de Historia Clinica Digital del Sistema Nacional de Salud (HCDSNS),
puesto en marcha en 2009 por el entonces Ministerio de Sanidad y Consumo
(actualmente, Ministerio de Sanidad) y los Servicios de Salud de las comunidades
autébnomas (CCAA), estaba motivado por la necesidad de proporcionar a los
profesionales sanitarios del Sistema Nacional de Salud (SNS) mecanismos agiles de
intercambio de informacion clinica entre los Servicios de Salud de las comunidades
autonomas; y a los ciudadanos, un servicio de administracion electronica disponible en
todo el territorio nacional, a través del cual poder consultar su informacién clinica mas
relevante, independientemente de la comunidad autdnoma en la que hubieran recibido
asistencia sanitaria y se hubiese registrado la informacion clinica asociada a dicha
asistencia. El objetivo principal del proyecto era mejorar el acceso a la informacion de
salud a nivel nacional para ambos colectivos, sin menoscabo de la seguridad de la
informacion, y garantizando siempre que las actuaciones se realizan en un marco ético
y juridico compartido por todos los agentes. Para ello, el proyecto se apoy6 en las
tecnologias de la informacion, para mejorar el acceso a la informacion de salud a nivel
nacional y permitir a los profesionales sanitarios ofrecer una atencion sanitaria de
calidad.

Desde entonces, los Servicios de Salud en el ambito territorial de cada comunidad
autéonoma, han implantado sistemas de recogida y gestion de los datos individuales de
salud de las personas, sus historias clinicas que dan soporte a los procesos
asistenciales, preventivos, etc., favoreciendo un nivel creciente de calidad del servicio
prestado a los ciudadanos. A su vez, el Ministerio de Sanidad ha desarrollado los
elementos necesarios para que estos modelos establecidos por los Servicios de Salud
interoperen entre si convirtiendo el proyecto de HCDSNS en un servicio plenamente
operativo.

El reto que la movilidad de los ciudadanos y el propio dinamismo de la asistencia
sanitaria, hace preciso revisar el servicio y seguir trabajando en la implantacién de
funcionalidades que permitan a profesionales acceder a la informacion sanitaria de las
personas que la solicitan, con independencia de la comunidad autonoma en la que
ésta se haya generado, siempre cumpliendo con las debidas garantias de seguridad.
Adicionalmente, estos mecanismos deben facilitar a los ciudadanos el acceso a la
informacién sobre su salud y conocimiento sobre los accesos realizados a sus datos,
informacion esta, disponible en virtud de la obligada trazabilidad de la que este
sistema de informacion debe ser dotado.

Los antecedentes del proyecto HCDSNS, asi como el histérico de su implantacion
desde 2009, se encuentran recogidos en el documento “Analisis de Requerimientos
del Sistema (ARS), version 8.0.
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2 SITUACION ACTUAL Y OBJETIVOS DEL PROYECTO HCDSNS

2.1 Situacion Actual

Desde el 2009 hasta la actualidad, las CCAA han ido implantando los requerimientos
técnicos y funcionales acordados para HCDSNS. En la actualidad, todas ellas son
emisoras y practicamente todas son receptoras de informacion clinica interoperable, lo
que permite el intercambio de informacion clinica interoperable en el conjunto del SNS

Para el correcto funcionamiento de este sistema, todos los Servicios de Salud han de
cargar y actualizar permanentemente en la base de datos del nodo SNS las
referencias a los informes clinicos de los ciudadanos que cuentan con contenidos
interoperables disponibles. El servicio de alta y baja de referencias se monitoriza de
forma continuada con el fin de detectar y resolver incidencias en su funcionamiento.

De igual forma, se monitoriza el nivel de cobertura de referencias emitidas por los
Servicios de Salud, en relacion con el volumen total de ciudadanos con Tarjeta
Sanitaria Individual (TSI). En estos momentos, mas del 90% de la poblacion protegida
del SNS (BDTS-SNS) tiene referencia a algiin contenido de HCDSNS.

En los ultimos afios, el proyecto HCDSNS se ha centrado especialmente en trabajar
para la normalizacion de los principales documentos clinicos?! utilizados en cada
comunidad autbnoma, introduciendo los cambios necesarios para obtener informes
interoperables en el conjunto del SNS. Entre ellos, uno de los documentos mas
importante para facilitar la interoperabilidad a nivel del SNS es la Historia Clinica
Resumida (HCR).

Adicionalmente, se esta trabajando en la incorporacion del European Union Patient
Summary o Resumen de Paciente de la Union Europea (EU-PS), producto de
informacién clinica similar a la Historia Clinica Resumida, que también se deriva de la
Historia Clinica Electronica. El EU-PS se ha disefiado para facilitar la asistencia
sanitaria no programada cuando los ciudadanos viajan fuerade Espafia, o cuando un
ciudadano de otro pais de la Union Europea necesita asistencia no programada en
Espafia. Actualmente (finales del afio 2021), a nivel europeo, también se esta
debatiendo la ampliacion del alcance de dicho servicio a la asistencia sanitaria
programada. El EU-PS formar& parte del conjunto de documentos a intercambiar
dentro del SNS, a través del punto nacional de contacto para salud electrénica
(NCPeH), como puerta de comunicacién con la infraestructura de servicios europeos
“eHealth Digital Services Infrastructure”.

Los analisis llevados a cabo sobre el grado de implantacion y funcionamiento del
servicio de HCDSNS indican que actualmente la utilizacién de los diferentes tipos de
documentos por parte de los profesionales sanitarios es relativamente reducida,

! Real Decreto 1093/2010, de 3 de septiembre, por el que se aprueba el conjunto minimo _de
datos de los informes clinicos en el Sistema Nacional de Salud.
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aunque en el caso de ciudadanos, la utilizacién del sistema es mayor y tiene una
tendencia ascendente. Cabe destacar, que, para este ultimo colectivo, el acce so a la
informacion interoperable se efectia no solamente para situaciones de
desplazamiento, sino también para el acceso a su propia informacién clinica, con
independencia de dénde hayan sido asistidos dentro del SNS.

Esto hace que, en estos momentos, el servicio de HCDSNS debe reforzar su
presencia como herramienta que permite la disposicion y la transmision de
informacion interoperable indispensable parala calidad de la asistencia. Los siguientes
pasos deben centrarse en:

1) impulsar la utilizacion de este sistema tanto por ciudadanos como por
profesionales.

2) aumentar el nimero de tipos de documentos clinicos disponibles por parte de
las CCAA.

3) incorporar el servicio EU-PS al conjunto de datos clinicos interoperables del
sistema HCDSNS, para poder interoperar con la Unidn Europea.

Para poder alcanzar lo anterior, el Ministerio de Sanidad debe actuar como
coordinador de las actuaciones que, junto con las comunidades autbnomas, se vayan
disefiando y poniendo en marchade acuerdo con la normativa vigente en este caso.
En concreto:

e Ley 16/2003, de 28 de mayo, de cohesién y calidad del Sistema Nacional de
Salud, que en su articulo 56 determina que el Ministerio de Sanidad debe
coordinar los mecanismos de intercambio electronico de informacion clinica y
salud individual, para permitir el acceso tanto al usuario como a los
profesionales en los términos estrictamente necesarios para garantizar la
calidad de la asistencia y la confidencialidad e integridad de la informacion.

e Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente, que en su disposicion adicional tercera, establece que el Ministerio de
Sanidad y Consumo, en coordinacion y con la colaboracién de las
comunidades autébnomas competentes en la materia, promovera, con la
participacion de todos los interesados, la implantacion de un sistema de
compatibilidad que, atendida la evolucién y disponibilidad de los recursos
técnicos y la diversidad de sistemas y tipos de historias clinicas, posibilite su
uso por los centros asistenciales de Espafia que atiendan a un mismo paciente,
en evitacion de que los atendidos en diversos centros se sometan a
exploracionesy procedimientos de innecesaria repeticion.
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2.2 Tipos de usuarios en el sistemaHCDSNS

Perfiles Roles Responsabilidades

Profesional Personal facultativo | Profesionales sanitarios que hacen uso de
y personal de | HCDSNS durante la prestacion de asistencia
enfermeria sanitaria para consultar la historia clinicade la
asistencial persona atendida.

Profesional | Usuarios no | Este perfii de usuario corresponderd a
sanitarios para | profesionales no sanitarios que necesitan
mantenimiento y | desempefar funciones de mantenimiento de la
gestion del Sistema | infraestructura y correcto funcionamiento del
y equipos de | Sistema HCDSNS, asi como la realizacién de
pruebas técnicas | pruebas en el sistema (personal informatico)
del Ministerio de | para desempefiar su labor.

?\l%]EI;Ad CCAA, Sc’)lo_ podran accede[ a los da_tos que
conciernan al desempefio de sus funcionesy a
los datos de los pacientes ficticios de pruebas
destinados a este fin. Esta limitacion se
realizara automaticamente por el sistema.

Profesional | Auditor funcional Es un perfil de wusuario con permisos

especiales de visualizacién, que realiza labores
de auditoria y de pruebas funcionales dentro
del sistema HCDSNS. Este perfil tiene acceso
para la realizacion de tareas de auditoriaen el
caso de usurpaciones de CIP-SNS y en otros
problemas de identificacion de ciudadanos. Por
el tipo de documentos que visualiza debe ser
un profesional sanitario.

Ciudadano Ciudadano Los ciudadanos pueden acceder a su

HCDSNS para consultar toda la informacion
contenida en la misma, asi como los accesos
gue se han realizado a sus informes. También
pueden ocultar los informes para que no
puedan ser visualizados por los profesionales
sanitarios (salvo en caso de emergencia).

HCDSNS_2021_ARS_HCDNS-CA V1.0

Pagina 8 de 39



SECRETARIA GENERAL DE 5
SALUD DIGITAL, INFORMACION
= MINISTERIO E INNOVACION DEL SNS

%‘"’? DE SANIDAD .
s SUBDIRECCION GENERAL DE

= SERVICIOS DIGITALES DE
SALUD

2.3 Objetivos del sistema

e Garantizar a la ciudadania el acceso por via telematica a los datos de salud,
gue se encuentren disponibles en formato digital en alguno de los Servicios de
Salud que se integran en el SNS. Se salvaguardaran los requisitos de
seguridad establecidos para proteger la informacion contra la intrusion ilegitima
de quienes no hayan sido facultados para acceder.

e Garantizar a aquellos profesionales sanitarios autorizados por cada Servicio de
Salud el acceso a la informacion sanitaria de las personas que atienden, con
independencia de la comunidad autbnoma o ambito asistencial en la que ésta
se haya generado.

e Dotar al SNS de un sistema seguro que garantice al ciudadano la
confidencialidad de los datos personales de salud. Este sistema debe conciliar
usabilidad y seguridad para permitir tanto a ciudadanos como profesionales un
acceso facil, agil y seguro.

¢ Mejorar la usabilidad de la HCDSNS, tanto para los profesionales sanitarios
como para los ciudadanos. Algunos ejemplos son:

o Mejorar la localizacion y visualizacion de los contenidos.
o Facilitar un sistema de identificacion para profesionales dinamico, sin
menoscabo de la seguridad.

e Facilitar la monitorizacion y gestion de incidencias de la plataforma.

o Asegurar unos tiempos de respuesta 6ptimos.

o Mejorar la informacién que ofrecenlos mensajes de errorpara que los
usuarios puedan saber qué ha ocurridoy como actuar.

o Mejorar las herramientas y procedimientos para dar soporte a los
usuarios de la HCDSNS.

e Establecer los mecanismos de interoperabilidad necesarios para consolidar la
informacién sanitaria en una unica Hoja Clinica Resumida a nivel nacional.

e El sistema debe permitir la inclusiobn de nuevos informes que se decidan
incorporar a la HCDSNS, ya sea por acuerdo de las CCAA, instancias
competentes o por normativa, para la comunicacion de informacion clinica a
nivel nacional o de la Unién Europea.

e El sistema debe fomentar la interoperabilidad semantica mediante el envio de
contenidos estructurados de manera preferente frente al uso de ficheros PDF.

e El sistema debera ser capaz de interoperar con los servicios terminolégicos
gue se acuerden en las instancias competentes (Consejo Interterritorial del
Sistema Nacional de Salud, Comision de Salud Digital, etc).

2.4 Alcance

La orientacion estratégica que se propone es compartiraquellos conjuntos de datos
que se recogen en:

HCDSNS_2021_ARS_HCDNS-CA V1.0 Pagina 9 de 39



SECRETARIA GENERAL DE 5
SALUD DIGITAL, INFORMACION
= MINISTERIO E INNOVACION DEL SNS

w"ﬁ DE SANIDAD .
s SUBDIRECCION GENERAL DE

= SERVICIOS DIGITALES DE
SALUD

1) el Real Decreto 1093/2010, de 3 de septiembre, por el que se aprueba el
conjunto minimo de datos de los informes clinicos en el Sistema Nacional de
Salud.

2) el Real Decreto 1718/2010, de 17 de diciembre, sobre recetamédica y érdenes
de dispensacion.

3) las guias europeas para el intercambio de Patient Summary vy
ePrescription/eDispensation, basadas en las disposiciones de la Directiva
2011/24/UE de Asistencia Sanitaria Transfronteriza.

Esto podria verse ampliado por nueva normativa o acuerdos de las instancias
competentes para dar respuesta a los objetivos planteados.

Actualmente, a través del sistema HCDSNS, las CCAA podran emitir los siguientes
informes clinicos:

e Historia Clinica Resumida.

¢ Resumen de Paciente Europeo / EU-Patient Summary.
¢ Hoja de medicacion activa e informacion al paciente.
¢ Informes clinicos de atencion primaria.

¢ Informes clinicos de urgencias.

¢ Informes clinicos de alta.

¢ Informes clinicos de consulta externa.

¢ Informes de cuidados de enfermeria.

¢ Informes de resultados de pruebasde laboratorio.

¢ Informes de resultados de pruebasde imagen.

¢ Informes de resultados de otras pruebas diagndsticas.

La especificacion de estos informes puede visualizarse en los anexos del Real Decreto
1093/20102, de 3 de septiembre, por el que se aprueba el conjunto minimo de datos
de los informes clinicos en el Sistema Nacional de Salud, también conocido como
“‘CMDIC”.

El alcance territorial abarca todos los centros sanitarios del territorio nacional que
realizan asistencia sanitaria publica. Esto incluye a los hospitales de utilizacién publica
(concierto sustitutorio) recogidos en la Estadistica de Centros de Atencion
Especializada (SIAE). En el caso de los centros concertados, hay que destacar la
necesidad de mantenerlos correctamente identificados en el nodo regional de
HCDSNS de cara a una correcta trazabilidad de los accesos. Los centros concertados
tendréan acceso a HCDSNS para poder consultar la historia clinica de los ciudadanos a
los que atiendan bajo el amparo de su actividad asistencial concertada. La inclusién o
no de los informes que emitan en HCDSNS quedara a criterio de la comunidad
auténoma correspondiente.

2 Puede consultarse en https:/AMww.boe.es/buscar/act.php?id=BOE-A-2010-14199
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Este documento sera revisado (y actualizado, si procede) por el Ministerio de Sanidad

y las CCAA cada 3 afios, como maximo.
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3 CATALOGO DE REQUISITOS DEL SISTEMA Y SUS
PROPIEDADES

En este apartado se consideran unicamente aquellos requisitos que condicionan la
especificacion funcional y el disefio técnico del sistema objeto del proyecto. No se
incluyen aquellos requisitos contractuales de tipo administrativo relacionados con la
logistica, propiedad intelectual, compromisos de explotacion, aprovisionamiento, etc.,
gue deben reflejarse en otro documento dirigido a establecer una vinculacién
contractual con la o las entidades que acometen el desarrollo y/o la implantacion.

3.1 Requisitosfuncionales

3.1.1 Configuracion y parametrizacion del sistema
El aplicativo esta construido tomando como premisa bésica la necesidad de la
parametrizacion y configuracion del mismo, de modo que cada comunidad auténoma
tiene la capacidad de activar o desactivar determinadas funcionalidades en él
identificadas como parametrizables, tal como se recogen en el apartado 3.1.9.1.

3.1.2 Modelo de funcionamiento

En el sistema HCDSNS existen dos conjuntos de usuarios distintos (profesionales y
ciudadanos), cada uno de los cuales so6lo debe poder acceder a aquellas
funcionalidades asignadas al tipo de usuario que les corresponda:

3.1.2.1 Profesionales
A) Profesionales Sanitarios con perfil asistencial:

¢ Un ciudadano acude a un centro asistencial perteneciente al Sistema Nacional
de Sanidad de una comunidad auténoma distinta de aquella en la que se
encuentran sus datos clinicos.

e El acceso como profesional sanitario queda restringido a fines exclusivamente
asistenciales, requiriendo autorizacion del Servicio de Salud en el que presta
servicio, que garantizara la autenticidad de quién accede cumpliendo lo
establecido en Esquema Nacional de Seguridad (ENS), a través de una
intranet sanitaria segura.

e Este Servicio de Salud asume la funcion de identificacion, autenticacion y
validacion de los permisos de acceso de sus profesionales, certificando
electronicamente estos procesos hacia el resto de las organizaciones que se
integren en la intranet sanitaria nacional.

e El Servicio de Salud se encargara de establecer los mecanismos de acceso
para los profesionales bajo el cumplimiento de lo establecido en el ENS.

¢ Del mismo modo, el Servicio de Salud debe informar al profesional de que se
va a realizar un acceso a la Historia Clinica Digital del SNS, en el que podré:

o Consultar el indice de documentos clinicos disponibles.
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o Consultar o imprimir documentos clinicos, no estando autorizado a
guardar ni almacenar en dispositivo los informes.

o Consultar la informaciéon completa del ciudadano activando el “modo
emergencia”. modo excepcional de acceso para profesionales
sanitarios.

o El sistema conservara el registro de trazabilidad de los profesionales
gue accedan y de las caracteristicas de toda la informacién que
consulten.

e No se deben almacenar los informes PS recibidos de otros paises de la UE en
ningun dispositivo. Solo se pueden visualizar.

El profesional sanitario identifica al ciudadano mediante una conexion a la Base de
datos de Tarjeta Sanitaria del Sistema Nacional de Salud y, a su vez, el sistema
consulta el indice de referencias clinicas del SNS para obtener el listado de Servicios
de Salud en los que existe informacioén clinica digitalizada de este ciudadano concreto.
Simultaneamente, lanza la busqueda de documentos en la comunidad en que se
encuentra de alta el ciudadano, por si ésta no hubiera alimentado aun el indice de
referencias.

El sistema informara al profesional de lo siguiente:

e Fechadel primery ultimo documento disponible en cada comunidad auténoma
con referencias.

o Listado de informes disponibles, agrupados por tipo de documento.

o En primer lugar, apareceran las referencias de informes de Historia
Clinica Resumida y de European Union Patient Summary.

o Seguidamente se podran consultar el resto de informes disponibles en
orden cronolégico inverso (mas recientes primero).

e Posibilidad de seleccionar, mediante un sistema de filtros, los informes de los
gue se desea realizar una busqueda.

e Existencia de trazabilidad de todas las transacciones realizadas y de sus
agentes.

¢ Informacion relativa a la existencia o no de informes ocultos por decision del
ciudadano.

e Ante situaciones en las que el profesional considere necesaria una actuacion
indemorable y el ciudadano haya perdido la capacidad para decidiry no pueda
solicitarla de su representante autorizado, el profesional podra acceder a la
informacién a través del modo de emergencia. El paciente podra consultar el
registro de accesos y reclamar ante un acceso que considere indebido.

El profesional sanitario podra acceder directamente a la visualizacion del informe o
informes que desee consultar y/o imprimirlos, si fuera necesario.

Todos los datos se intercambian entre los nodos sanitarios de comunidades
auténomas con el nodo SNS mediante mecanismos de comunicacion que permitan
garantizar la confidencialidad y la integridad de la comunicacién (p.ej. cifrado IPSec y
TLS, sellado electrénico de la mensajeriaintercambiada).
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B) Otros Profesionales:

Para el mantenimiento y gestion de la aplicacion desde un punto de vista técnico y
funcional, y en base a lo dispuesto en la Ley 41/2002, de 14 de noviembre, cada
usuario del Sistema HCDSNS podra acceder a los datos de caracter personal
necesario para el correcto desarrollo de sus funciones. Asi, existiran distintos perfiles
profesionales: técnicos y auditores funcionales, no necesariamente con un perfil
asistencial, que podran acceder al Sistema HCDSNS para el cumplimiento de sus
funciones y siempre bajo el debido secreto profesional, o en su defecto el debido
deber de secreto establecido en los correspondientes acuerdos de confidencialidad.

Corresponderd a los responsables del tratamiento y los encargados de los
tratamientos, la delimitacion de los perfiles y autorizaciones de acceso al Sistema
HCDSNS, cifiéndose el personal autorizado al estricto ambito de las funciones
previamente definidas para cada perfil profesional y con pleno sometimiento al deber
de confidencialidad y secreto. Para ello, se delimitara el nimero de usuarios con
perfiles técnicos y auxiliares que puedan acceder al Sistema, restringiendo estos
accesos a los datos necesarios para cumplir con sus funciones.

3.1.2.2 Ciudadanos
Para los ciudadanos el modelo funcional sera el siguiente:

e El ciudadano accede electronicamente al portal del Servicio de Salud de la
comunidad autbnoma donde esta en situacion de alta en Tarjeta Sanitaria,
siendo identificado por la comunidad auténoma mediante sus datos personales
(validandolos con la Base de Datos de Tarjeta Sanitaria del SNS) y autentica
su identidad a traves de certificacion electronica. El acceso se puede realizar
mediante:

o Certificado digital (DNI electronico, o certificado digital software)
admitido por el Ministerio de Sanidad. A partir de los datos personales
del certificado digital se comprobara en la base de datos del sistema si
el usuario esta dado de alta para poder ver esta funcionalidad. Los
certificados digitales que admite el Ministerio de Sanidad son los
aceptados por la plataforma @firma. Para mas detalle, véase este
vinculo:
http://administracionelectronica.gob.es/ctt/resources/Soluciones/190/De
scargas/aFirma-Anexo-PSC.pdf?idiniciativa=190&idElemento=2550

o Plataforma Cl@ve, mediante las modalidades de acceso: Cl@ve
Permanente, certificado software o hardware, o de un nivel de
seguridad equivalente.

e Una vez validados estos pasos, el nodo de su comunidad auténoma certifica el
acceso.

e El Servicio de Salud de la comunidad autdnoma debe presentar e indicar a los
ciudadanos que se va a realizar un acceso seguro a la Historia Clinica Digital
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del SNS. Este acceso debe estar separado del acceso habilitado para
profesionales y contener informacion, a modo de introduccién, que permita a
los usuarios conocer los aspectos funcionales basicos sobre el contenido, la
seguridad y el registro de accesos definidos dentro de HCDSNS.

e El ciudadano debe acceder a una web segura (comunicacion cifrada y
extremos autenticados) que le permita elegir entre tres opciones distintas:

o Registro de acceso (o registro de auditoria) del nodo SNS para conocer
desde qué centros asistenciales y Servicios de Salud se ha accedido y
a qué tipo de informes clinicos, referidos exclusivamente a su persona.
El ciudadano no podra visualizar los datos personales de los
profesionales sanitarios que han realizado el acceso, si bien esta
informacion quedararegistrada en el sistema, a efectos de trazabilidad.

o Listado de sus informes clinicos para obtener copias impresas de los
mismos, o copiarlas en dispositivos de almacenamiento.

o Listado de sus informes clinicos para seleccionar aquellos que el
ciudadano desea ocultar en el Sistema HCDSNS para el acceso de
profesionales sanitarios.

e El ciudadano, al realizar el seguimiento del registro de accesos, tendra la
posibilidad de remitir un formulario de reclamacién a la comunidad auténoma
desde la que se han realizado cada uno de los accesos, si considera alguno de
ellos inadecuado.

e Cuando se haya producido un acceso a informacion que el ciudadano
previamente haya ocultado, dicho acceso aparecera claramente identificado en
el listado de accesos producidos a su documentacion. Este listado recogera el
cédigo del centro del profesional y el servicio de salud.

e Laopcién de ocultar informes debera mostrar un aviso, mediante unaventana
emergente u otro sistema similar, que permita al ciudadano conocer los
posibles riesgos que para su salud puede conllevar ocultar informacién clinica.
Ilgualmente, al acceder al sistema, se le informara de que en el caso de que
haya perdido la capacidad para decidir y sea necesaria una actuacion
indemorable, el profesional que le atienda podréa acceder a la informacién
oculta, dejando constancia de la necesidad del acceso. El acceso a informes
ocultos en modo de emergencia Unicamente podra ser realizado por
profesionales sanitarios del SNS de Espafia, no siendo posible para
profesionales sanitarios de otros paises de la Unién Europea. Es decir, si un
ciudadano oculta el informe EU PS (u otros informes que se compartan con
otros paises de la Unién Europea), este no podra ser enviado a otros paises
sin que los profesionales sanitarios de estos paises tengan la posibilidad de
realizar un acceso de emergencia a dichos informes.

3.1.2.3 Elementos funcionales comunes
Garantias para el acceso.
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e Este modelo de servicio requiere disponibilidad de acceso a la informacion 24
horas al dia, los 7 dias de la semana (24x7) para todos los usuarios del
sistema, con garantias de disponibilidad suficientes para asegurar un uso
adecuado del sistema.

e El Servicio de Salud de la comunidad autonoma sera el responsable de facilitar
un sistema de contacto y soporte para aquellos usuarios del sistema que, en su
ambito competencial, asi lo demanden.

e El Servicio de Salud de la comunidad autbnoma debera proporcionar los
medios tecnoldgicos a sus profesionales sanitarios asistenciales, incluidos los
medios de identificacion y autenticacion electronicos para el acceso al sistema
HCDSNS. En el caso de los profesionales sanitarios de centros asistenciales
concertados, se estableceran los acuerdos o convenios necesarios paraque el
personal sanitario asistencial de dichos centros pueda acceder al sistema
HCDSNS, en las condiciones que considere el Servicio de Salud de la
comunidad auténoma.

e El Servicio de Salud de la comunidad autonoma realizara las actuaciones
necesarias de difusion, comunicacién y, en su caso, formacion a sus
profesionales sanitarios asistenciales sobre el sistema HCDSNS.

3.1.3 Division funcional del sistema
Se articula en los siguientes médulos:

3.1.3.1 M1- Mobdulo de identificacion y acceso al sistema
Este modulo sera utilizado por los profesionales sanitarios y los ciudadanos. Realizara
las validaciones que permitiran identificar, autentificar y autorizar el acceso a los
profesionales sanitariosy a los ciudadanos. Residira en los nodos de cada Servicio de
Salud de comunidad autonoma (CA).

3.1.3.2 M2- Madulo de referencia de datos
Este modulo sera utilizado por los profesionales sanitarios y los ciudadanos. Permitira
localizar aquellos Servicios de Salud que disponen de informacién clinica digital. Debe
disponer de conexion online con la base de datos de tarjeta sanitaria individual (T Sl)
del SNS para poder recuperar el codigo de identificacion del paciente en el SNS (CIP-
SNS) del ciudadano, tras lo cual lanzara una consulta al indice de referencias clinicas
del nodo SNS. Residird en el nodo del SNS.

3.1.3.3 M3 - Moddulo de intercambio de mensajes
Este modulo sera el encargado de generar, enviar y recibir los me nsajes conteniendo
los datos identificativos y las peticiones de informacién, dirigiéndolas a sus
destinatarios. Alimentara al médulo de informacion y tendra conexion con la intranet
del SNS. Residira en el nodo del SNS, aunque modulos similares deberan residir en
cada uno de los nodos de CA.

3.1.3.4 M4 - Mobdulo de presentacion de datos
Este modulo sera el encargado de recibir los datos del médulo de intercambio del nodo

de cada CA para presentar los datos enviados y recibidos. Residird en los nodos de
las CCAA.
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3.1.3.5 M5- Mobdulo de informacién
Este modulo sera utilizado por el administrador del sistema del Ministerio de Sanidad y
sera el encargado de facilitar los medios para la adecuada gestion del sistema y la
explotacion de la informacion almacenada cuando pudiera ser requeridaa efectos de
gestion del servicio o a requerimiento de la autoridad judicial.

También serd utilizado por los ciudadanos debidamente autentificados que deseen

obtener visualizar el registro de accesos a documentos clinicos asociados a ellos.
Residira en el nodo del SNS.
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3.1.5 Anélisis de los modulos
3.1.5.1 M1- Mobdulo de identificacion y acceso

3.1.5.1.1 Descripcion

Es el moédulo que permite o deniega la Unica entrada posible al sistema HCDSNS.
Debe realizar la identificacion y autenticacién previa a la autorizacion del acceso, que
s6lo debe ser posible para los profesionales sanitarios a través de la intranet de su
Servicio de Salud una vez que se ha validado la identidad y autenticidad de quien
intenta acceder; y para los ciudadanos, a través de Internet. Este médulo es la llave
imprescindible para el envio/recepcion de datos clinicos de salud a través de la
intranet del SNS. Este moédulo residira en el nodo de cada comunidad auténoma.

Usuario
Faciente

Profesional
~M sanitario

L‘:.
©

Solicitud
de acceso
Validar WALIDAR
solicitud Servidor WEB
- _Z‘ ‘ ',\ -~ BD Informacidn  Profesional
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S Causade / .
. Techazo 1 ¢ Cerificada [j [j
v S . enviada i
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Servidor BD Clinica Clinica

3.1.5.1.2 Etapas del proceso de identificacion
El ciclo de operacion seria el siguiente:

¢ Identificacién del profesional sanitario o usuario en el momento de conexién al
sistema.

En el caso de los profesionales sanitarios, esta operacion la realizara cada CA
contrastando los datos de los mismos con el registro de profesionales
facultados para acceder (preferiblemente asociados a grupo), tal y como se
especifica en el correspondiente apartado de seguridad.

En el caso de los ciudadanos, también la realizara cada comunidad autbnoma
respecto de sus usuarios en alta. La validacion la realizara mediante el CIP-
SNS, apoyandose en la base de datos (BD) de usuarios de la CA.
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e Autentificacion.

En el caso de los profesionales, mediante mecanismos que garanticen la
autenticidad de quién accede, cumpliendo lo establecido en el ENS (Esque ma
Nacional de seguridad).

En el caso de los ciudadanos, mediante:

o Certificado digital (DNl electronico, o certificado digital software)
admitido por el Ministerio de Sanidad. A partir de los datos personales
del certificado digital se comprobara en la base de datos del sistema si
el usuario esta dado de alta para poder ver esta funcionalidad. Los
certificados digitales que admite el Ministerio de Sanidad son los
aceptados por la plataforma @firma. Para mas detalle, véase este
vinculo:
http://administracionelectronica.gob.es/ctt/resources/Soluciones/190/De
scargas/aFirma-Anexo-PSC.pdf?idiniciativa=190&idElemento=2550

o Plataforma Cl@ve, mediante las modalidades de acceso: Cl@ve
Permanente, certificado software o hardware, o de un nivel de
seguridad equivalente.

e Remision de la peticion al SNS, junto con los datos de identificacion y
autenticacion del solicitante y del Servicio de Salud, mas los datos de
identificacién del ciudadano.

e Aceptacion o rechazo en su caso y causa:

o Ciudadano: el acceso al sistema verifica la identidad utilizando un
certificado digital o un acceso mediante Cl@ve. A partir de los datos
personales del certificado digital, se comprobara la existencia de la
cobertura del ciudadano por el SNS, y se obtendranlos datos
necesarios del mismo. En caso de ser posible, se promovera la
posibilidad de que también puedan acceder al sistema los ciudadanos
con cobertura de mutualidades de funcionarios (MUFACE, MUGEJU e
ISFAS), tanto aquellos que opten por la cobertura del SNS, como
aquellos que opten por la cobertura sanitaria privada.

o Profesional: el acceso al sistema verifica la identidad mediante los
mecanismos recogidos en el ENS, comprobandose la existencia del
profesional en el Registro de Profesionales de su Servicio de Salud o
sistema equivalente, asi como, en su caso, en el Registro Estatal de
Profesionales Sanitarios (REPS).

3.1.5.1.3 Interfaz de funcionamiento
El sistema de Historia Clinica Digital en el SNS definira los protocolos de intercambio
de mensajes necesarios para que cualquier aplicacion externa corporativa autorizada
pueda conectarsey utilizar todos los servicios proporcionados por ella. De este modo
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quedara abierto a su “conexion e integracion” con las aplicaciones actualmente
utilizadas para la generacion de informes clinicos.

Las implementaciones de los protocolos definidos para cada una de las plataformas en
gue funcionan las aplicaciones anteriormente indicadas, seran llevadas a cabo por
quienes tengan la propiedad o el usufructo de ellas.

3.15.2 M2- Moddulo de referencia de datos

3.1.5.2.1 Descripcion
Permitira localizar aquellos Servicios de Salud que disponen de informacion clinica
digital. Debe disponer de conexién con la BD de TSI del SNS para poder recuperar el
cédigo SNS del ciudadano, tras lo cual lanzara una consulta al indice de Referencias
Clinicas del nodo SNS. Residira en el nodo del SNS.
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El profesional sanitario identifica al paciente en el sistema mediante una conexiéon a
TSI SNS y se consulta el indice de referencias clinicas de la HCDSNS para obtener el
listado de Servicios de Salud en los que existe informacién clinica del ciudadano
consultado. En este listado se informara si el paciente tiene informes ocultos en cada
uno de los Servicios de Salud. Adicionalmente se lanza la blusqueda de documentos
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en la comunidad en que se encuentra adscrito el ciudadano, por si ésta no hubiera
alimentado aun el indice de referencias.

3.1.5.2.2 Interfaces
La busqueda podra realizarse, tanto a través de una conexion a la BD de TSI SNS
mediante el interfaz propio, como a través del interfaz nativo del médulo de consulta
de la aplicacién que se desarrolle para HCDSNS, asi como de la interfaz de la

aplicacion propia que cada CA pueda decidir desarrollar, atendiéndose a los
reguerimientos fijados por acuerdo en este documento.

3.1.5.2.3 Funcionalidades
Debe poder capturar los datos <CIP de CA> e <Ildentificador de Servicio de Salud> de

la banda magnética de todas las tarjetas a través de los médulos de lectura ya
desarrollados por el Ministerio y disponibles.

Para identificar inequivocamente al usuario y obtener el codigo SNS, el sistema debe
contemplar:

¢ Identificacidbn automatica de pacientes del Sistema Nacional de Salud,
insertando la Tarjeta Sanitaria del paciente en el lector. El sistema debe lanzar
una busqueda en modo automatico a partir de los valores obtenidos mediante
la lectura de la banda magnética ((<CIP><identificador de Servicio de Salud>).
o Si se encuentra un anico coincidente en la busqueda, se mostrara la
pantalla de “Listado de Servicios de Salud con Referencias e Informes
del paciente”. En ella se informa de los Servicios de Salud que disponen
de informes del paciente y, ademas, se muestra el listado de los
informes en cada Servicio de Salud.
o Si el sistema encuentra mas de un candidato posible en la busqueda,
se mostrara por pantalla el listado de pacientes coincidentes.

¢ Identificacibn manual de pacientes del Sistema Nacional de Salud, para el caso

de que el usuario no pueda aportar en ese momento su TSI. Esta busqueda
manual permitird la combinacion de valores de varios campos de los
contenidos en la Base de Datos de TSISNS:

o Meétodo 1: Se seleccionara el Servicio de Salud y se introducira el CIP-

AUT.
o Método 2: Se introduciré el CIP-SNS.
o Método 3: Se introduciré el DNI del paciente.

El resultado de esta busqueda manual sera un listado conteniendo uno o varios
registros que cumplen los criterios, entre los cuales sera preciso realizar una
eleccion en funcion de otros criterios adicionales.

Una vez identificado el usuario y conocido su CIP-SNS el sistema lanzara una
basqueda al Indice de Referencias Clinicas del SNS dirigida a localizar aquellos
Servicios de Salud en los que exista algun conjunto de datos clinicos disponibles en
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formato digital de los tipos definidos. Como se ve en la figura, la estructura del indice
de referencias que se propone vincula al Cédigo SNS de cada usuario todos los
Servicios que contienen informacion clinica digital. Estos dos ultimos pasos, que para
el sistema son consecutivos, pueden presentarse al usuario del sistema como uno
solo, una vez que la identificacién del ciudadano se haya producido.

‘ iNDICE DE REFERENCIAS SNS | | iNDICE DE REFERENCIAS DE CA
Codigo SNS clp
—{ HCR - Historia Clinica Resumida | D
—{ EUPS -EU Patient Summary | D
—( ICAP - Informe Clinico de Atencion Primaria | Ij
Servicio X de Salud
4{ ICU - Informe Clinico de Urgencias | Ij
4{ ICA - Informe Clinico de Alta | Ij
Servicio Y de Salud
—( ICCE - Informe clinico de consulta extema | D
—( IRPL- Informe de Resultados de Pruebas de Laboratorio | D
—( IRPI - Informe de Resultados de Pruebas de Imagen | D
—>| Servicio Z de Salud —{ ICE - Informe de Cuidados de Enfermeria | D

—{ IROPD - Informe de Resultados de Otras Pruebas Diagn | Ij

4{ HTAP - Hoja de medicacion activa e informacion al paciente | D

Los campos que al menos deberian presentarse en forma de tabla son los siguientes:

e Servicio de salud: es el servicio de salud donde tiene referencias el ciudadano.

e Fechadel primer documento: fechaincorporacién primer conjunto de datos al
registro.

¢ Oculto: existencia de informes ocultos dentro de esa CCAA.

En la misma pantalla, aparecerael listado de informes clinicos disponibles agrupados
por tipo. En primer lugar, se muestran los informes HCR y EU-PS y posteriormente el
resto de informes ordenados por fecha decreciente.

Existiran varias situaciones que requerirdn de una actualizacion del indice de
referencias (altas y bajas) por parte de una comunidad autébnoma para el correcto
funcionamiento del servicio:

e Cuando se genere documentacion clinica como consecuencia de la atencién
de un ciudadano.

e Cuando un ciudadano es atendido por primera vez en una comunidad
auténoma y se procede a la apertura de su historia clinica.
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e Cuando una CA esta durante un periodo de tiempo sin actualizar las
referencias, independientemente del motivo (caida del servicio, etc.), éstadebe
recuperarlas a la mayor prontitud posible.

Para la identificacion manual de pacientes europeos, se procedera como sigue:

e Desde la pantalla de identificacion del paciente sera posible realizar una
peticion de informacion del Resumen de Paciente Europeo (EU Patient
Summary) a través de la infraestructura de servicios digitales europeos
(actualmente conocida como “eHealth Digital Services Infrastructure” o
“eHDSI"). Es decir, un profesional sanitario de Espafia podra identificar a un
paciente europeo a través de los datos de busqueda especificos del pais de
afiliacion, y posteriormente acceder a la informacion proveniente del pais de
afiliacion del paciente.

e Asi, conociendo el pais de afiliacion del paciente, y antes de accedera
cualquier tipo de informacién del mismo, sera obligatorio informar al paciente
sobre el tratamiento de sus datos personales en el territorio espafiol,
mostrandole o entregandole el documento Patient Information Notice (PIN) en
su idioma y en espafiol, en formato pdf descargable o imprimible

e Tras mostrar el PIN, se procederd a realizar la identificacion del paciente
mediante un documento identificativo, que podra variar en funcioén del pais,
pudiendo ser un pasaporte, documento de identidad genérico o tarjeta sanitaria
de dicho pais. Cada paciente, en funcion de su pais de afiliacion, tendra
distintos atributos de identidad que permitiran su identificacién y la busqueday
visualizacion de documentos clinicos de dicho paciente.

3.1.5.3 M3-Mobdulo de intercambio de mensajes.

3.1.5.3.1 Descripcién
Este médulo es el encargado de la recepcién y envio de mensajes a otros modulos.
Debe ser capazde:

e Construir los mensajes, conforme a la estructura de contenido a definir en el
disefio técnico y dirigirlos a los destinatarios correspondientes.

e Recibir los mensajes entrantes, extrayendo los datos para su presentacion.
Deben existir médulos de este tipo en todos los nodos de CCAAY en el nodo
del SNS. Es preciso pues definir los diferentes tipos de mensajesy para cada
uno de ellos, definir en el disefio técnico, sus encabezados y sus contenidos.

3.1.5.4 M4 - Modbdulo de seleccidon y presentacion de datos

3.1.5.4.1 Descripcion
Este modulo debe ofrecer, tanto a los profesionales sanitarios asistenciales como a los
ciudadanos, una presentacion de los conjuntos de datos clinicos, debidamente
clasificados segun un modelo acordado, para facilitar la eleccion de aquella
informacién que necesitan. En virtud de esa eleccion, el sistema formularala peticion
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al Servicio de Salud donde se almacena la informacién. Asimismo, debera presentar
los datos recibidos de la forma mas adecuada posible.

3.1.5.4.2 Ciclo de operaciones
3.1.54.21 Para profesionales

/—
H

7

4 Presentacion del listado de
T los Senvicios de Salud con
referencias

) ! ; Historia Clinica Resumida
Listado de informes

Infarme de Atencian Primaria

disponibles ordenados por Informes de Urgencias
tipo de informe

Informe de Alta Hospitalaria

Eleccion de un
informe

e Filtros de biisqueda con

;r Informe de Consulta Externa
[

acceso al resto de informes

Informes de otras pruebas

Informes Laboratorio
Informes de Imagen

diagnasticas

Presentacion f impresian del
contenido del informe
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HCR- Historia Clinica Resumida

EUPS- EU Patient Summary**

ICAP- Informe Clinico de Atencién Primaria

ICU- Informe Clinico de Urgencias

ICA- Informe Clinico de Alta

ICCE- Informe clinico de consulta externa

IRPL- Informe de Resultados de Pruebas de Laboratorio
IRPI- Informe de Resultados de Pruebas de Imagen

ICE- Informe de Cuidados de Enfermeria

IROPD- Informe de Resultados de Otras Pruebas Diagnésticas*®

HTAP - Hoja de medicacién activa e informacién al paciente

. /

3.1.5.4.2.2 Para ciudadanos

4 g

~

Histaria Clinica Resumida

Informes Clinicos {(Alta, Consulta, Urgencias y AP)
Informes de Cuidados de Enfermeria

Informes Laboratorio

Informes de Imagen

Informes de Pruebas no departamentales

@ Acceso
Reqistro de Redgistro de Seleccion de
ACCE50S informes informes ocultos

-

Listado de Listado de
ACCesos informes

-

Listado de
informes

-

Copia impresa o Presentacidan

en dispostivo de de informe
almacenamiento

-

-

Marcado de
informes a ocultar

-

Copia impresa o
en dispositivo de
almacenariento

-

e-firma del
ciudadana /
representants

J
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ACCESO
HCDSNS-CA

Relacion de Informacién clinica. Registro de Ocultacpp y Comunicar
- . Desocultacién de y :
Servicios de Salud Listado Informes Accesos Incidencia
Informes
. Visualizacion Listado de Listado de
Listado de r
Serviciosldalaag Informes en PDF o Accesos. Opcién Informes.
VICIoS WEB de Reclamar Ocultar/Desocultar

HCR- Histaria Clinica Resumida

EUPS- EU Patient Summary*~

ICAP- Informe Clinico de Atencién Primaria

ICU- Informe Clinico de Urgencias

ICA- Informe Clinico de Aka

ICCE- Informe clinico de consulta externa

IRPL- Informe de Resultados de Pruebas de Laboratorio
IRPI- Informe de Resultados de Pruebas de Imagen

ICE- Informe de Cuidados de Enfermeria

IROPD- Informe de Resultados de Otras Pruebas Diagnésticas®

\_ HTAP - Hoja de medicacion activa e informacion al paciente ,

3.1.5.4.3 Funcionalidades

3.1.54.3.1 Paraprofesionales
El médulo debe presentar la informacién ateniéndose a las siguientes fases y
ordenando los contenidos de la forma siguiente:

3.1.5.4.3.1.1 Informacién general
Ha de presentar los datos identificativos de los usuarios implicados en la busqueda
(profesional y ciudadano), asi como el indice de referencias de Servicios de Salud con
informacion disponible resultado de la misma.

Para ello, el sistema debe cursar, a cada Servicio de Salud con referencias, una
peticion de los informes clinicos disponibles. Esta peticion debera ir acompafiada de
los datos identificativos del ciudadano y del profesional, con certificaci6n corporativa
emitida por el Servicio de Salud peticionario acerca de dichas identidades,
autentificacion del profesional y sus permisos. Para que este requerimiento pueda ser
satisfecho es preciso que cada comunidad autbnoma tenga indexada la informacion en
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su nodo, de acuerdo a las categorias definidas en la siguiente seccién de este mismo
apartado y a los requerimientos establecidos en el anexo 4.1.

Deberéan presentarse los conjuntos de datos siguientes:

e Datos de identificacion del profesional que accede.

e Datos del ciudadano en quien se centrala busqueda.

e indice de referencias de Servicios de Salud, resultado de la busqueda:
<Servicio de Salud><fecha de primer conjunto de datos>.

e Auviso claramente visible, para cada Servicio de Salud, de si existen o no
informes ocultos a los profesionales por decision del ciudadano.

e Acceso claramente identificable para visualizar los informes ocultos en caso de
actuaciéon indemorable en la que el ciudadano ha perdido la capacidad de
decidir.

3.1.5.4.3.1.2 Conjuntos de datos
Complementando la informacién anterior deben aparecer:

¢ Referencias de los informes clinicos disponibles, encontrandose en primer
lugar HCR y EU-PS, y posteriormente el resto de los informes ordenados por
fecha descendente.

e Aparecera un registro por informe conteniendo las variables definidas para
cada uno de ellos en el Real Decreto 1093/20102, de 3 de septiembre, por el
gue se aprueba el conjunto minimo de datos de los informes clinicos en el
Sistema Nacional de Salud, también conocido como “CMDIC”.

e Sistema de filtros que permita combinar la busqueda de informes por tipos de
informes y rango de fechas.

3.1.5.4.3.1.3 Peticién de una seleccion de informes

Elegida la clase de datos, y rango temporal, el sistema debe cursar al Servicio de
Salud correspondiente la peticion del conjunto de datos que ahora se solicita. Esta
peticion deberd ir acompafada de los datos identificativos del ciudadano y del
profesional, con certificacién corporativa emitida por el Servicio de Salud peticionario
acerca de dichas identidades, autentificacion del profesional y sus permisos. Para que
este requerimiento pueda ser satisfecho es preciso que cada comunidad autbnoma
tenga indexada la informacion en su nodo, de acuerdo a las categorias definidas en el
anterior apartado 3.1.5.4.3.1.2 y alos requerimientos establecidos en el anexo 4.1.

3.1.5.4.3.14 Informe
Dado que se trata de informes que describen episodios concretos y tienen un autor
responsable de su contenido (exceptola HCR y el EU-PS), el formato de presentacion
debera ser cerrado a fin de que no permita la introduccion de cambios. El sistema
presentard el contenido del informe de forma que permita su lectura e impresion, pero
no la edicion.

3 Puede consultarse en https:/AMww.boe.es/buscar/act.php?id=BOE-A-2010-14199
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3.1.54.3.2 Paraciudadanos
El médulo debe cubrir las siguientes funcionalidades:

3.1.5.4.3.2.1 Presentacion de lainformacion

Debe realizarse conforme a una estructura de organizacion de la informacién
ordenada de la forma siguiente:

e En el Registro de Accesos debe presentar primero un menu que permita
acceder al listado de accesos. Cumplido este paso, debe presentar en una
tabla (unalinea por registro) el valor de los siguientes campos: <fechade
acceso> <hora> <Servicio/especialidad> <Centro desde el que accede>
<Servicio de Salud> <Tipo de informe> <Fecha del informe> <centro emisor>
<Servicio de Salud emisor> <Estado ocultacion informe> <Motivo del acceso>

El orden de presentacion de la informacion por defecto sera descendente de fecha,
pudiendo ser ordenada por cualquierade los restantes campos.

Debe ofrecer la posibilidad de remitir un formulario de reclamacion sobre cada uno de
los accesos realizados a su informacién clinica, si el ciudadano discrepa de los
mismos considerando que éste ha sido indebido. El formulario, se autocompletara con
los datos identificativos del ciudadano y los del informe al que corresponde el acceso
sobre el que se reclama. El ciudadano unicamente tendra que rellenar el motivo de su
reclamacion, su correo electronicoy teléfono de contacto (opcional), pudiendo imprimir
o guardar copia del escrito presentado.

El sistema remitira a esa direccion de correo la confirmacion de que la reclamacion ha
sido tramitada correctamente.

La responsabilidad de la gestion de las reclamaciones de accesos sera de las
comunidades auténomas, que dispondran de un sistema de resolucion de las mismas,
pudiendo utilizar el proporcionado por el Ministerio de Sanidad: HCDSNS-WEB.

Aquellos accesos que correspondan a informacion que el ciudadano hubieradecidido
ocultar, apareceran diferenciados del resto de accesos mediante la presencia del icono

elegido en el sistema para identificar los informes ocultos, para su facil deteccién por
parte del ciudadano.

En la copia de informes y la seleccién de datos a ocultar, cuando el ciudadano accede
a estas funcionalidades apareceraen pantalla, en primer lugar, los datos identificativos
del ciudadano y a continuacion se mostrara el indice de referencias de Servicios de
Salud con informacion disponible.

Para ello, el sistema debe cursar a cada Servicio de Salud con referencias una
peticion de los informes clinicos disponibles. Esta peticién deberda ir acompafiada de
los datos identificativos y de contacto del ciudadano, con certificacion corporativa
emitida por el Servicio de Salud peticionario acerca de dichaidentidad, autenticaciéon
del ciudadano y sus permisos. Para que este requerimiento pueda ser satisfecho es
preciso que cada comunidad autbnoma tenga indexada la informacién en su nodo, de

acuerdo a las categorias definidasen el apartado 3.1.5.4.3.1.2y a los requerimientos
establecidos en el anexo 4.1.
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Deberén presentarse los conjuntos de datos siguientes:

e Datos del ciudadano en quien se centrala busqueda.

e indice de referencias de Servicios de Salud, resultado de la basqueda:
<Servicio de Salud><fecha de primer conjunto de datos y fecha de ultima
actualizacion><existencia de informes ocultos dentro de esa CCAA>.

e Aviso claramente visible, para cada Servicio de Salud, de si existen o no
informes ocultos por decision del ciudadano.

Complementando la informacién anterior deben aparecer:

¢ Referencias de los informes clinicos disponibles. Primero aparecera HCR y EU-
PS, después el resto por orden descendente de fecha del informe.

e Aparecera un registro por informe conteniendo las variables definidas para
cada uno de ellos, siendo el orden descendente de fechas por defecto, aunque
debe admitir ser ordenado por otros campos.

e Sistema de filtros que permita combinar la busqueda de informes portipos de
informes y rango de fechas (todos, 10 ultimos resultados, intervalos de fecha,
etc...), conteniendolos conjuntos de datos a elegir clasificados segun los
siguientes grupos.

El menu de conjuntos de datos a elegir, sera:

e Historia Clinica Resumida.

e EU-PS (European Union Patient Summary).

¢ Informes clinicos (atencion primaria, alta, consulta externa, urgencias y
cuidados de Enfermeria).

e Hoja de medicacion activa e informacion al paciente.

e Informes de Resultados de Pruebas de Laboratorio, que incluiré al menos
todos los informes de resultados de pruebas diagndsticas en los laboratorios de
Hematologia, Bioguimica clinica, Microbiologia, Anatomia patolégica,
Inmunologia y Genética.

¢ Informes de Resultados de Pruebas de Imagen, que incluira los informes
relativos a estas técnicas emitidos por los servicios de Radiodiagndsticoy
Medicina Nuclear.

¢ Informes de resultados de otras pruebas realizadas por servicios clinicos.

En la seleccién de informes a ocultar, la pantalla debera presentar una casilla que
permita al ciudadano seleccionar aquellos que desea queden ocultos en el Sistema
HCDSNS para los profesionales del SNS. El sistema no ocultara ningiin documento
por defecto y advertira al ciudadano de los posibles perjuicios para su salud derivad os
de la toma de decisiones de los profesionales, condicionadas por el desconocimiento
de datos existentes.
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3.1.5.5 M5-Mdébdulo deinformacién del sistema
Se trata de un mddulo que tiene la capacidad de extraer y elaborar determinados
informes configurados para su explotacion automatica a través de menuds
configurables de busqueda.

3.1.5.5.1 Informe de accesos

Permite explotar de forma anonima el registro de accesos realizados a traves de los
mensajes enviados y recibidos. Deben poder utilizarse filtros de busqueda para cada
valor o tramos de valores de las variables anteriores combinadas, pudiendo ser
ordenados los resultados segun cualquiera de las variables presentadas, exceptuando
las que permitan la identificacion personal. Esta funcionalidad sera de acceso
exclusivo a los administradores del sistema y se explotara sustituyendo los datos de
identificacién por un cédigo aleatorio que permita distinguir dos usuarios entre si. No
obstante, el administrador del SNS tendré acceso los datos de identificacion personal,
bien por reclamacién directa del interesado o su representante, por peticion judicial, o
a peticion de las autoridades sanitarias de las CCAA con responsabilidades en la
custodia de los datos de caracter personal sobre la salud y/o en la gestion del personal
sanitario, en aquellos casos en los que exista sospecha de alguna anomalia en los
accesos. Todo ello, al objeto de que la autoridad sanitaria pueda actuar diligentemente
en la custodia de la historia clinica, en los términos que disponen los articulos 17 y 19
de la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacion y documentacion
clinica.

3.1.5.5.2 Informe de actividad de transacciones realizadas
Seréd capaz de mostrar informes globales de actividad con los mismos filtros de
busqueda anteriores desagregados por las diferentes variables descritas, exceptuando
las que permitan la identificacion personal.

3.1.5.5.3 Informe de accesos a un cédigo SNS
Generard un listado de todos los accesos realizados a un codigo SNS. Estara
disponible sdélo para los usuarios autorizados: el administrador del sistema en
respuesta a peticiones de las autoridades judiciales o administrativas responsables de
ficheros, o el propio interesado o su legitimo representante.

3.1.5.6 Perfiles de usuarios autorizados a la explotacién de informes
Administrador del sistema en el SNS. Podra obtener cualquiera de los informes
descritos.

e Administrador de cada comunidad auténoma. Estos podran obtener informes
de actividad an6nimos, acerca de las transacciones en las que su comunidad
haya actuado, bien sea como origen o destino de la peticion.

e Ciudadano. Sélo podra acceder al informe de accesos a su codigo SNS. El
informe de accesos disponible parael ciudadano no contendralos datos
personales del profesional que haya accedido

3.1.6 Interfaces de funcionamiento
El sistema proporcionara dos formas de conexidén con la Base de Datos Central:
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3.1.6.1 Interfaz integrada
El sistema definira los protocolos de intercambio de mensajes necesarios para que
cualquier aplicacion externa que cualquier Servicio de Salud decida desarrollar pueda
conectarse y utilizar todos los servicios proporcionados por ella. De este modo,
HCDSNS quedara apto para interoperar con las aplicaciones que actualmente
gestionan los elementos que han de compartirse, suscribiendo de esta forma el marco
europeo de interoperabilidad.

Las implementaciones de los protocolos definidos para cada una de las plataformas en
gue funcionan las aplicaciones anteriormente indicadas no quedan incluidas en el
proyecto HCDSNS.

3.1.6.2 Interfaz nativa
El sistema facilitara los medios necesarios para acceder a los servicios proporcionados
sin necesidad de disponer de una aplicacion de desarrollo propio en cada Servicio de
Salud. Para ello el sistema HCDSNS ofrecera a las CCAA una interfaz web que
permitira visualizar los contenidos de los mensajes recibidos y lanzar los
procedimientos de consulta.

3.1.7 Carga de la informacion remitida por los nodos de las

CCAA

El sistema debera ser capaz de actualizar el indice de referencias clinicas del SNS tal
y como se describe en el apartado (buscar).

Estos contenidos deberan actualizarse de forma automatica, bien en tiempo real o al
menos de forma perioddica en el plazo maximo de 48 horas tras su generacion en la
base de datos de la CA.

3.1.8 Mantenimiento de la informacién estructural del sistema

Deberé permitir la carga de datos estructurales que puedan ser objeto de variacién en
cada una de las instituciones a medida que éstas sucedan.

3.1.9 Mantenimiento de la informacidén basica del sistema

El sistema ofrecera los medios necesarios para mantener la informacion basica del
sistema. Esta informacion estara constituida por los siguientes bloques:

¢ Nodos de CA incorporadas al sistema y conectadas a intranet SNS. Rutas de
acceso.

e Estructura de clasificacion de los tipos de documentos.

e Tablaindice de existencia de informacién clinica por CA: <CIP> <COD SNS>
<RUTA ACCESO SERVIDOR>.

e Cada CA definira las interfaces necesarias parala conexién a sistemas
equivalentes que pudieran estar en funcionamiento en un determinado Servicio
de Salud.
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Existen determinadas funcionalidades que deberan ser objeto de parametrizacion a la
hora de ser instaladas, especialmente aquellas incluidas en los médulos que van a
residir en los nodos de las comunidades autonomas.

Funcién Valores del | Finalidad
parametro

Denominacion de la CA Listado de | Personalizacion del sistema
comunidades
autéonomas

Denominacién del servicio de salud

Listado de Servicios
de Salud

Personalizacion del sistema

Logo de servicio de salud

Conjunto de logos

Personalizacién del sistema

Fondo de pantalla

Paleta de colores

Personalizacion del sistema

Entidades certificadoras

Listado de entidades

Personalizacion del sistema

Subsistema de oferta de informacion | Habilitado/no Escalado funcional de la

clinica habilitado implantacion

Acceso a personal de enfermeria Habilitado/no Escalado funcional de la
habilitado implantacion

Acceso de los profesionales a ficheros | Habilitado/no Escalado funcional de Ila

de imagen habilitado implantacion

Acceso de otros profesionales al objeto | Habilitado/no Escalado funcional de la

de desempeiiar sus funciones para la | habilitado implantacion

gestion del Sistema HCDSNS.

Registro de auditoria para ciudadanos Habilitado/no Escalado funcional de Ila
habilitado implantacion

Acceso a informes para ciudadanos Habilitado/no Escalado funcional de la
habilitado implantacion

Seleccion de informes a ocultar por los | Habilitado/no Escalado funcional de la

ciudadanos habilitado implantacion

Descarga de laimagen para ciudadanos | Habilitado/no Escalado funcional de Ila
habilitado implantacion

3.19.2

Informes y estadisticas

El sistema proporcionara los informes y estadisticas necesarias parala obtencion de
informes de actividad andénimos por cada comunidad auténoma y para el conjunto del

SNS.
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3.2 Seguridad

Los elementos de seguridad de este sistema tienen valor estratégico.

Adicionalmente a los requisitos de seguridad impuestos por la legislacion vigente, y
dado el caracter de la informacién a manejar, los servicios del Sistema Nacional de
Salud dispondran los mecanismos de seguridad necesarios de forma que se garantice:

e Laidentidad de los agentes implicados en la comunicacion.

e Laprivacidad de la informacion objeto del intercambio, de forma que ésta no
searevelada a terceros de ninguna forma.

e Laintegridad de la informacién, garantizando que la informacién recibidano ha
sido manipulada en ningun punto de la comunicacién, ni intencionadani
accidentalmente.

e Lagarantiade no repudio, evitando el no reconocimiento por parte de los
agentes de la realizacion de una operacién en el sistema.

Mediante el uso de técnicas de criptografia y clave publica se garantizara la
consecucion de los objetivos de seguridad anteriormente expuestos.

3.2.1 Identificacion y autentificacion

Se proporcionara los medios apropiados para efectuar la adecuada identificacion,
tanto de los profesionales autorizados por cada CA como de los usuarios, mediante la
utilizacion de mecanismos que permitan cumplir con el ENS. En base a ello, la
comunidad auténoma que solicita datos clinicos personales emitira certificacion
electronica acerca de la identificacion y autentificacion realizadas, con el fin de que la
comunidad autébnoma con responsabilidades en la custodia de datos clinicos
personales puedaceder estainformacion.

Cada comunidad auténoma facilitara a los ciudadanos que figuran de alta en la base
de datos de TSI, exclusivamente el acceso a sus datos clinicos.

3.2.2 Control de acceso

El sistema proporcionara los medios adecuados para que puedan transmitirse las
validaciones realizadas por los responsables de seguridad en cada comunidad
auténoma contra el registro de usuarios autorizados para acceder (profesionales y
ciudadanos) que garanticen tanto la identidad de agentes como la autenticidad de los
mismos. Ello se describe con mayor detalle en el apartado (comprobar).

El cumplimiento de este requisito debe ser validado por el nodo central previamente a
cursar ninguna peticion de informacion

3.2.3 Cifrado de los contenidos
A partir del momento en que se asocien datos de identificacion del ciudadano, los
datos contenidos en la mensajeria deberan ser encriptados para su transmisién a
través de una intranet sanitaria segura a la que podran acceder los profesionales
autorizados, los administradores del sistema y los usuarios, estos ultimos através de
unaweb segura.
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3.2.4 Registro de accesos (técnicamente registro de auditoria)
Se registrarantodos los intentos de acceso de profesionalesy de ciudadanos, tanto
los rechazados como los autorizados por el sistema. En este altimo caso, se debera
registrar toda la informacién vinculada que permita identificar los actuantes, lafecha y
la hora, tipo de acceso y fichero accedido.

En caso de denegarse el acceso se guardara traza del intento y la causa de la
denegacioén del servicio.

3.2.5 Auditoria de accesos

Ademas de los requerimientos de acceso establecidos a priori, existira un grupo de
trabajo de HCDSNS, que tendra como una de sus funciones la de proponer aquellas
mejoras en los elementos de seguridad del sistema y detectar a posteriori usos
inadecuados. Respecto de estos ultimos, deberan trasladar formalmente a la
administracion sanitaria competente el informe descriptivo de los hechos detectados a
fin de que adopte las medidas organizativas o sancionadoras que correspondan. Estos
aspectos arriba mencionados seran desarrollados con mayor detalle dentro del
correspondiente documento de seguridad.

3.2.6 Red privada. Intranet sanitaria
La comunicacion entre las diferentes CCAA y el Ministerio de Sanidad se realiza a
través de la Intranet Sanitaria. Esta infraestructura proporciona una red privada de
comunicacion entre las CCAA y el Ministerio de Sanidad, restringiendo el acceso
solamente a los agentes involucrados en las transacciones.

3.2.7 Seguridad en la Intranet Sanitaria
La infraestructura de la Intranet Sanitaria esta protegida mediante firewalls. Un firewall
es una herramienta preventiva contra ataques, que realiza una inspeccion del trafico
entrante y saliente. Esto impide que servicios o dispositivos no autorizados accedan a
ciertos recursos y de esta manera protegerlos contra ataques de denegacién de
servicios.

3.2.8 Seguridad en las comunicaciones
La integridad y confidencialidad de las comunicaciones entre las CCAAY el Ministerio

de Sanidad se garantizard mediante el uso del protocolo TLS, siendo posible la
introduccion de medidas de seguridad adicionales (p.ej. cifrado adicional IPSec).

3.2.9 Certificados

La identificacion de los agentes que pretendan acceder al sistema se realiza mediante
certificados digitales emitidos por Autoridades de Certificacion que sean Prestadores
de Servicios Cualificados de Confianza tal y como se definen en el Reglamento (UE)
No 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativoa la
identificacion electronica y los servicios de confianza para las transacciones
electronicas en el mercado interiory por la que se deroga la Directiva 1999/93/CE, o
un nivel de seguridad superior 0 equivalente establecido en otra norma que reemplace
al antedicho reglamento.
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De igual forma, el Ministerio de Sanidad de Espafia dispone de un certificado digital
gue permite al resto de sistemas y agentes confirmar que realmente estan
interactuando con el Ministerio de Sanidad.

Ademas de garantizar la autentificacion de los agentes, los certificados digitales
permitiran la firma digital de los datos en los procesos disponibles en los diferentes
servicios del SNS. Con la utilizacion de la firma digital se garantiza la integridad de la
informacién y el no repudio de las operaciones realizadas.

Por otro lado, es necesario que los servidores web que participan en el intercambio de
mensajes posean un certificado de servidor valido para poder establecer la
comunicacion.

3.2.10 Certificados soportados por el Ministerio de Sanidad
Los certificados digitales admitidos por el Ministerio de Sanidad son todos aquellos
reconocidos por el Ministerio de Asuntos Econémicos y Transformacion Digital, que se
recogen en la pagina de Prestadores de Servicios de Certificacion de Firma
Electronica y en la Lista de Confianza de Prestadores Cualificados de Servicios
Electronicos de Confianza.

Todos ellos se encuentranincorporados en la plataforma @firma“.

3.2.11 Resumen del funcionamiento general de la seguridad en
el nodo central
1. Una comunidad autbnoma envia un mensaje XML en formato SOAP al

Ministerio de Sanidad. Al formarlo, la CA firmara el mensaje XML con el

certificado de cliente de la propia CA.

Se establece el protocolo TLS con el Ministerio de Sanidad.

Se reciben los datos en el formato SOAP.

Se valida la firma digital realizada sobre el mensaje XML, asegurando que

no ha habido ninguna modificacion desde que se genero el mensaje.

5. Se obtieneny se procesan los datos del mensaje XML recibido.

6. Se envia la notificacion del mensaje XML recibido a la CA emisoray sise da
el caso, se envia otra notificacion a las CCAA que puedan haber sido
afectadas en la transaccion. Al enviar las notificaciones se realizan de nuevo
lospasos 1y 2.

Hwn

4 Puede consultarse en https://administracionelectronica.gob.es/PAe/aF irma-Anexo-
PSC
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4 Anexos
4.1 Requerimientosbéasicosdelos nodosde comunidad
autébnoma

1. Conexion de la base de datos de la CA con la base de datos TSI-SNS. Este es
el elemento que permite identificar de forma inequivoca a un usuario del SNS
fuera de su comunidad autbnoma de residencia habitual y capturar su cédigo
SNS, imprescindible para la localizacion de informacion de salud en este
modelo concreto.

2. Implementacién de un nodo de intercambio en la CA, dotado de:

a. Un registro de profesionales con asignacién de cada uno de ellos, al
menos, a grupo (personal médico asistencial, enfermeria, etc.),
identificados de forma que se permitan las validaciones de control de
acceso y el registro de auditoria exigidos por la normativa vigente.

b. Un registro de ciudadanos autorizados mediante la conexién a la BD de
TSl de la CAy con los dispositivos que permitan autentificar a los
usuarios, dotados de firma electronica avanzada (o DNI-e).

c. Un indice de referencias clinicas de la CA en el que cada conjunto de
datos clinicos cumpla las siguientes condiciones:

i. Asignado a una clase de conjunto de datos (Historia Clinica
Resumida, Resumen de Paciente Europeo/EU-Patient
Summary, hoja de medicacion activa e informacién al paciente,
informes clinicos de atencion primaria, informes de urgencia,
informes clinicos de alta, informes clinicos de consulta externa,
informes de cuidados de Enfermeria, informes de resultados de
pruebas de laboratorio, informes de resultados de pruebas de
imagen, informes de otras pruebas diagndsticas).

ii. Asociado al CIP-CA.

iii. Asociado a una ruta de acceso que permita al sistema localizarlo
en la BD concreta en la que se encuentre.

iv. En formato estandar (PDF).

v. Etiquetado con atributos que permitan conocer determinadas
caracteristicas de su contenido sin necesidad de su apertura
(des-encriptacion).

vi. Con sistemas que permitan al ciudadano elegir aquellos
conjuntos de datos que no desee que puedan ser observados
desde profesionales de otras CCAA.

d. Un sistema automatico de mensajeria que actualice el indice de
referencias clinicas del nodo del SNS con aquellas modificaciones
sucedidas en los conjuntos de datos clinicos del nodo de CAtipoy
fecha de nuevos conjuntos de datos incorporados asociados a cada CIP
0 codigo SNS).
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e. Una distribucion de las BBDD de documentacion clinica que no supere
un nivel.
f. En el aspecto tecnologico, el nodo ha de estar dotado de:
i. Los mddulos de interoperabilidad que facilitara el MS.

ii. Los servidores necesarios queincluyen: un servidorweb y un
servidor de intercambio de mensajes XML.

iii. Aplicaciones de historia clinica que permitan la extraccion
automatica de aquellos contenidos definidos en el conjunto
minimo de la Historia Clinica Resumida del SNS y el European
Union Patient Summary (EU-PS). Ademas, estas aplicaciones
deben poder consolidar en su base de datosde CA dichos
contenidos de forma que la generacién de la HCR y EU-PS no
tenga que hacerse “al vuelo” de cara a mejorar los tiempos de
respuesta de la aplicacion. Dada la naturaleza de uso de la HCR
y el EU-PS, puede existir un decalaje de hasta 24 horas desde
gue se actualiza la informacion en la historia clinica regional
hasta que se refleja en la HCR y EU-PS.
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4.2 Acronimosy abreviaturas
De momento copio la tabla del anterior ARS, pero habria que revisarla.

ARS
CMDIC

BD

BD TSICA
BD TSI SNS
CA

CCAA

CIP

DNle
FNMT

HC

HCD

HCD CA (n)
HCD SNS
HCR
HTTP
HTTPS
ICA

ICAP

(ol

ICE

IcU

IRPL

IRPI

MIME

PIN
SMIME
SNS

Analisis de requerimientos del sistema

Conjunto minimo de datos de informes clinicos, definidos en el
Real Decreto 1093/2010, de 3 de septiembre, por el que se
aprueba el conjunto minimo de datos de los informes clinicos en el
Sistema Nacional de Salud.

Base de datos

Base de datos de tarjeta sanitaria de Comunidad Autébnoma
Base de datos de Tarjeta Sanitaria del Sistema Nacional de Salud
Comunidad Auténoma

Comunidades Autbnomas

Cddigo de identificacion personal

Documento nacional de identidad electronico
Fabrica Nacional de Moneday Timbre

Historia clinica

Historia clinica digital

Historia clinica digital de la Comunidad Auténoma (n)
Historia clinica digital del Sistema Nacional de Salud
Historia clinica resumida

HyperText Transfer Protocol

HyperText Transfer Protocol Secured

Informe clinico de alta

Informe clinico de atencion primaria

Informe clinico de consulta de especialidades
Informe de cuidados de enfermeria

Informe clinico de urgencias

Informe de resultados de pruebas de laboratorio
Informe de resultados de pruebas de imagen
Multi-Purpose Internet Mail Extensions

Numero de identificacién personal

Secure / Multipurpose Internet Mail Extensions
Sistema Nacional de Salud
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SOAP Simple Object Access Protocol

SSCA Servicio de Salud de Comunidad Autbnoma
TLS Transport Layer Security

TSI Tarjeta sanitaria individual

URL Universal Resource Locator

XML eXtensible Markup Language

HCDSNS_2021_ARS_HCDNS-CA V1.0 Pagina 39 de 39



